Lniversitat
wien

Exposé der Bachelorarbeit

Forschungsgruppe Knowledge Engineering
Fakultat fur Informatik

Universitat Wien

TITEL:
Name:
Matrikelnummer:
Erstellung des Exposés:
Studiengang: Wirtschaftsinformatik
Betreuer: 0. Univ.Prof. Dr. Dimitris Karagiannis



1. Konzept

1.1. Ausgangslage und Zielsetzung

Es gibt derzeit schon viele ISMS-Tools auf dem Markt, doch nicht alle erfillen den selben
Standard oder beinhalten dieselben Komponenten. Eines der Ziele dieser Bachelorarbeit ist
es, einen Uberblick Giber die aktuell auf dem Markt verfiigbaren ISMS-Tools zu geben und
diese nach einem selbst erstellten Kriterienkatalog zu vergleichen. Diese Kriterien umfassen
u.a. die unterstitzten Informationssicherheitsstandards, die unterstiitzten Workflows und die
verfugbaren Reports.

Das zweite Ziel ist es, ein konzeptionelles Metamodell zu erstellen, in dem eine Integration
des Metamodells von ISMS-Ldsungen mit dem von EA-Standards stattfindet. Teile dieses
konzeptionelle Metamodell werden dann mittels ADOxx implementiert und durch
aussagekraftige Beispielmodelle prasentiert. Bereits vorhanden sind hier ein paar EA-
Frameworks, die einen ISMS-Standard integriert haben oder Erweiterungen anbieten, wie
z.B. das Zachman-Framework mit SABSA, sowie TOGAF und Archimate mit Erweiterungen,
die Teile der ISMS-Anforderungen abdecken.

Als Informationsgrundlage wird diese Arbeit auch Theorie zu ISMS, ISMS-Standards und
ISMS-Frameworks umfassen, in denen erlautert wird, was ein ISMS ist, warum es notwendig
ist und wie man es zertifizieren lasst. Aulierdem wird erklart was sowohl die ISMS-Standards
ISO/IEC 27001 und BSI IT-Grundschutz, als auch die ISMS-Frameworks SABSA, ITIL und
COBIT 5 alles beinhalten.

1.2.Methoden und Vorgehen

Bezlglich der Informationsgrundlage wird eine ausfiihrliche Literaturrecherche mittels
U:Search, IEEE Xplore, Springer und ScienceDirect durchgefiihrt. AuRerdem werden im
Rahmen einer Onlinerecherche die Webseiten der verschiedenen Standards und auch
andere Internetquellen herangezogen, um die aus den anderen Quellen erworbenen
Informationen zu unterstreichen.

Um den derzeitigen Stand der ISMS-Tools auf dem Markt zu ermitteln wird eine Google-
Suche mit den Stichwértern ,ISMS-Tools’, ,Information Security Management System Tools',
SO 27001 Tools' und ,IT-Grundschutz Tools vorgenommen. Hier nutze ich ebenfalls schon
vorhandene Tool-Vergleiche, und die Webseiten der Tool-Anbieter. Fir weitere
Informationen Uber die Tools bzw. Demo-Versionen, werde ich, falls nicht vorhanden, bei
dem Anbieter anfragen.

Um die Tools optimal vergleichen zu kénnen, wird am Anfang ein aussagekraftiger
Kriterienkatalog erstellt, der sowohl allgemeine (z.B. Kosten, Zielgruppe und Support),
funktionale (z.B. verfigbare Reports und unterstitzte Workflows), als auch technische (z.B.
Systemanforderungen) Kriterien enthalten wird. Je nachdem ob es mdglich ist die Tools
auszuprobieren, wird auch die Benutzeroberflache und -freundlichkeit bewerten.
Anschlieend werde ich alle gefundenen Tools mittels der Kriterien vergleichen.

Um mich mit ADOxx auseinander zu setzen, werde ich einerseits die Software runterladen,
andererseits die auf der Webseite verfligbaren Dokumentationen und Tutorials heranziehen.
Nach einer Einarbeitungszeit werde ich dann das konzeptionelle Metamodel in ADOxx
implementieren.



1.3. Erwartete Ergebnisse

Das erwartete Ergebnis dieser Bachelorarbeit ist ein Kriterienkatalog und ein Vergleich der
vorhandenen ISMS-Tools anhand dieser Kriterien. Auf3erdem soll am Ende ein
konzeptionelles Metamodell und eine prototypische Implementation dieses Metamodells mit
ADOxx vorhanden sein.

1.4.Zielgruppe

Die Zielgruppen dieser Bachelorarbeit sind sowohl alle Unternehmen, die Interesse an einem
Informationssicherheitsmanagement-System haben, als auch Hersteller von ISMS-Tools, die
sich einen Uberblick uiber die derzeitige Marktsituation bzgl. ISMS-Tools machen méchten
bzw. Leser, die sich Uber die ISMS-Standards ISO/IEC 27001 und BSI IT-Grundschutz oder
die ISMS-Frameworks SABSA, COBIT 5 und ITIL informieren mdchten. Auch Forscher, die
mehr Uber die Integration von ISMS-L6sungen in EA-Standards erfahren mdchten, sind bei
diesem Paper richtig.

1.5. Erfordernisse

Fur den Toolvergleich werde ich einige der Tools als Demo-Version zum Testen bendtigen.
Falls das nicht mdglich ist, werde ich meine Vergleiche rein aus den vorhandenen
Informationen ziehen. Fir das Metamodel und die Implementierung werde ich ADOxx
bendtigen.

Fur die Literatur- und Onlinerecherche bendtige ich die Zugriffsberechtigungen auf den
Literaturbestand der Universitat Wien und Internetzugang.

1.6.Eigene Motivation

Informationssicherheit ist ein wichtiges Thema in der heutigen Gesellschaft und wird immer
wichtiger. Deshalb ist es so wichtig Informationssicherheitsmanagement-Systeme in das
Unternehmen zu integrieren. Das klingt einfach, ist es jedoch nicht. Mit dieser Bachelorarbeit
kann ich Unternehmen eine grobe Ubersicht tiber alle notwendigen Informationen und Tools
geben, die sie benutzen kénnen. AuRerdem ist es derzeit noch nicht allgemein Ublich, dass
eine ISMS-L6sung in ein EA-Standard integriert wird. Deshalb ist es spannend dies mithilfe
von ADOxx auszuprobieren.

Da ich mich sowohl fir das Thema Sicherheit als auch fur das Thema Enterprise
Architecture wahrend des Studiums zu interessieren begonnen habe, ist diese Kombination
genau das richtige fur mich.
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